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Ce glossaire est mis a votre disposition pour vous rapprocher des concepts
et définitions de base en relation avec le cours « Ingénieur sécurité » du

parcours de formation « Digital Jobs »
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Attaques internes L off Slangl/

Un type de menace pour la sécurité de I'information.
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Audit de sécurité (3815

L'audit de sécurité d'un systéeme d'information, permettant de comparer I'état du Sl a un

référentiel. L’audit répertorie les points forts, et surtout les points faibles de tout ou
partie du systéme.
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Authentification disliad

Une procédure, par laquelle un systéme informatique certifie I'identité d'une personne
ou d'un ordinateur. Le but de cette procédure étant d'autoriser la personne a accéder a
certaines ressources sécurisées.
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APIDS (Application-based Moill oS Lakiif
Intrusion Detection kil e daildl)
Systems)

Un systéme de détection d'intrusion qui concentre sa surveillance et son analyse sur un
ou plusieurs protocoles d'application spécifiques utilisés par le systéme informatique.
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Cyberattaques Lo/ ] Cilang ]

Les tentatives de vol, d'exposition, d'altération, de désactivation ou de destruction des
biens d'autrui via un accés non autorisé a des systéemes informatiques.

Cryptage _paldilf

Opération par laquelle un message est rendu inintelligible a quiconque ne posséde pas
la clé permettant de retrouver la forme initiale.
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DDoS (Distributed (a2l ¢ jsall 2 sagll) DDOS
Denial of Service)

Une attaque informatique dans laquelle de multiples sources sont utilisées pour
inonder un service ou un réseau avec un trafic illégitime, le rendant ainsi
indisponible pour les utilisateurs légitimes.
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IDS/IPS (Intrusion Detection System / —iLiss) aLsi) IDS/IPS
Intrusion Prevention System) (il pia 2Lhii / JLil]

Des systémes de sécurité qui surveillent le trafic réseau ou les journaux de systémes
pour détecter les activités suspectes ou les tentatives d'intrusion, et peuvent
également prendre des mesures pour empécher ou bloquer ces tentatives.
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Ingénieur sécurité Lo sleall ¥l Luiga

Un professionnel spécialisé dans la mise en place, la gestion et 'amélioration de la
sécurité des systémes informatiques et des réseaux pour protéger les données, les
informations sensibles et les infrastructures des menaces internes et externes.
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IT (Information Technology) Cilo sleall i ol 4S5

Technologie de l'information, qui englobe tous les aspects de la gestion, de
I'utilisation et de la sécurité des systémes informatiques et des technologies de
communication.
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IDS/IPS (Intrusion Detection
Systems / Intrusion
Prevention Systems)
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IDS : mécanisme destiné a repérer des activités anormales ou suspectes sur la cible
analysée.
IPS : forme de sécurité de réseau qui sert a détecter et prévenir les menaces identifiées.
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Ingénieur cybersécurité ] oY) Lantiga

L’'Ingénieur Cybersécurité participe a la définition des régles de sécurité applicatives et
logiques en réponse aux exigences fixées par des référentiels de bonnes pratiques ou
par des réglementations propres a I’activité de I’entreprise.
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Linux (S ) Linux

Un systéme d'exploitation open-source basé sur le noyau Linux, largement utilisé
dans les environnements serveur et de développement, connu pour sa stabilité et

sa sécurité.
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Les logiciels malveillants Lins ) Glbisa gl

Tout logiciel déployé sur un ordinateur ou un réseau a des fins malveillantes. Ce
type de logiciel peut affecter les appareils mobiles comme les ordinateurs de
bureau. Vol d’informations, espionnage de frappes de clavier, voire exploitation du
matériel informatique a des fins de minage pirate.
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Pare-feu Llenl) laa
(Firewall) '

Un dispositif ou un logiciel de sécurité qui filtre et contréle le trafic réseau entre les
réseaux, permettant de bloquer le trafic non autorisé et de protéger les systémes
internes contre les menaces extérieures.
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PIDS - (Protocol-based Ailal) JLuil) CaiS aLLj
Intrusion Detection JeSaig pll e
System)

Un systéme de détection d'intrusion qui est généralement installé sur un serveur
Web et est utilisé dans la surveillance et I'analyse du protocole utilisé par le
systéme informatique.
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Sauvegardes Lblin Y/ Al

L’opération qui consiste a dupliquer et a mettre en sécurité les données contenues
dans un systéme informatique.
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Systemes de Cld) 1Y) e ikl Lokl
détection d'intrusion

Un mécanisme destiné a repérer des activités anormales ou suspectes sur la cible
analysée. Permet ainsi d'avoir une connaissance sur les tentatives réussie comme
échouées des intrusions.
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TCP/IP (Transmission ASaill JeS 679 1) TCP/IP
Control Protocol / Internet (< LY J 5S 7 9 sy Jaills
Protocol)

Les protocoles de communication fondamentaux utilisés sur Internet et dans de
nombreux réseaux locaux, responsables du routage et de la livraison des données
entre les appareils connectés.
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Virus Claw g pdl

Un programme informatique malveillant dont I'objectif est de perturber le fonctionnement
normal d'un systéme informatique a I'insu de son propriétaire.

ASIe ale (550 58 ekl Uil xgdall elaY1 Juand ) Coagy sl 53 saaS ali




Windows | (Lisxizs) Windows

Un systéme d'exploitation développé par Microsoft, largement utilisé dans les
environnements de bureau et les serveurs, avec diverses versions spécifiques aux
besoins de I'utilisateur. La sécurité est un aspect essentiel de la gestion des systémes

Windows.
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